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Abstract　With the deepening integration of human-machine-object fusion, an increasing number of lightweight and
large-scale sensing demands are emerging. To meet the deployment needs of multiple scenarios and large scales, low-
cost and low-power sensing solutions are becoming increasingly favored. However, there are still some common and
specific challenges in the field of low-power sensing that hinder their further development and practical application.
Although many excellent reviews have been conducted on a specific sensing modality or application, there is still  a
lack  of  work  that  sorts  out  the  entire  field  of  low-power  sensing.  In  this  paper,  we  summarize  recent  low-power
sensing, introduce three types of sensing modalities including inertial measurement unit (IMU), microphone, and radio
frequency signals,  summarize  their  related challenges,  and introduce relevant  solutions  from hardware and software
levels.  Finally,  we  introduce  the  applications  of  sensing  schemes  in  different  scenarios  from  four  aspects:  surface
sensing,  property  sensing,  physiological  sensing,  and  anti-sensing,  along  the  direction  from  surface  to  inside,  from
object to human body, and from sensing to safety, and summarize several prospects for exploration.
Key words　 low power consumption；sensing；artificial intelligence of things (AIoT)；Internet of things (IoT)；digital
analog drive；mobile computing

摘　要　随着人-机-物三元融合的程度逐渐加深，越来越多的轻量级、大规模的感知需求不断涌现. 为了适

应多场景、大规模的部署需求，低成本、低功耗的感知方案愈受青睐. 然而，在低功耗感知领域仍有一些共

性和特性挑战阻碍了其进一步发展和实际应用. 尽管先前有许多优秀的综述就某一具体感知模态或感知

应用进行了整理，目前仍缺少对整个低功耗感知领域进行梳理的工作 . 对近年来的低功耗感知进行了总

结，介绍了包括惯性运动单元（IMU）、麦克风、射频信号在内的 3 种感知模态，总结了它们的相关挑战，
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从硬件和软件层面介绍了相关的解决思路. 最后，从表面感知、性质感知、生理感知、隐私感知保护等 4 个

方面沿从表面及内里、从物体到人体、从感知到安全的方向介绍了感知方案在不同场景中的应用，并总结

了展望以供探索.

关键词　低功耗；感知；智能物联网；物联网；数模驱动；移动计算

中图法分类号　TP391

人类正在进入一个人-机 -物三元融合的万物智

能互联时代，《“十三五”国家科技创新计划》《新一

代人工智能发展规划》等指出要“加强智能感知物联

网核心技术”. 随着人-机-物三元融合程度逐步加深，

越来越多的轻量级、大规模的感知需求相继涌现. 一

方面，在轻量级场景中（例如健康检测），用户需要低

成本、易部署、可持续的检测手段；另一方面，随着

智能制造、智慧农业等技术的推动和演进，在工业制

造、农业生产等领域涌现出大量大规模的感知需求 .

受限于设备成本和功耗，传统的感知设备往往难以

部署于智能物联网（artificial intelligence of things, AIoT）

的感知场景中.

近年来，许多研究者尝试使用低功耗、低成本、

易部署的非专业传感器，例如惯性运动单元（IMU） [1–5]、

麦克风 [6–11]、射频收发器 [12–16] 等，完成感知任务 . 不同

于传统感知仪器动辄数万元的成本和数百瓦的功耗，

这些传感器的成本往往只有数百元甚至数元 [17–19]、

功耗往往只有数瓦甚至数毫瓦，这使得它们具备了

大规模部署、长时间使用的可能 . 因此在 AIoT蓬勃

发展的大背景下，低功耗感知备受青睐. 在过去 10年，

大量的低功耗感知应用相继涌现 [20–23]. 从基本的位置

感知到更深层次的材质识别，从大动作的步态检测

到微动作的呼吸检测，从简单的目标识别到高精度

的射频成像，大量优秀的感知系统被相继提出，它们

的出现证明了低功耗感知作为新型感知手段的巨大

潜力.

尽管低功耗感知表现出了喜人的前景，但是仍

有一些共性的挑战阻碍了它的落地和发展，具体表

现为：跨域信号弱相关、通信感知弱兼容、感知设备

弱资源. 不同于传统感知方式中感知任务使用专用

传感器获取指定信息，低功耗感知往往需要从通用

设备中获取信息以用于特定的感知任务，如何建立

信号域与任务域之间的联系是低功耗感知任务的核

心；目前诸多低功耗感知设备（例如  Wi-Fi路由器、

麦克风等）的主要任务是通信，如何在不干扰原有通

信功能的情况下完成高精度的感知任务仍是一个开

放性问题；受限于成本和功耗，低功耗设备的信息采

集精度往往较低、数据处理能力往往较弱，而感知环

境往往复杂、感知任务往往多变，如何利用低质信号

和弱处理器实现环境鲁棒、任务多样的感知是无线

感知能否落地部署的前提.

为了总结领域挑战、探索解决思路，许多优秀的

综述被提出. 例如，Ma 等人 [21] 全面调研了对基于信

道状态信息（ CSI） 的 Wi-Fi 传感的信号处理技术、算

法、应用和性能结果； Incel 等人 [24] 主要从传感器数

据分析的角度对移动设备和可穿戴设备的设备上动

态链接库的最新研究进行了综述；Uchiyama 等人 [25]

全面回顾无线感知上下文识别的研究，主要集中在

Wi-Fi 的 CSI、射频识别（RFID）和后向散射 . 通过对

最新技术的回顾，讨论无线传感的设计选择及其利

弊. 但是这些工作往往聚焦于一种或数种感知模态、

一种或数种感知应用，缺乏对整个低功耗感知领域

全面的介绍和对比.

因此，在本文中，我们对近年来的低功耗工作进

行了梳理和总结，归纳了其中的挑战，整理了基本的

解决思路，介绍了其在不同场景中的应用. 具体而言，

依据信号频率从低到高，我们将感知模态划分为基

于 IMU 的感知、基于声音信号的感知、基于射频信

号的感知. 对于不同的感知模态，我们总结了其面临

的共性挑战并从硬件和软件层面介绍了常见的解决

思路. 最后，我们介绍不同的感知模态在表象感知

（位置和轨迹 [26–29]、振动 [30–32]、温湿度 [33–41] 等）、性质

感知（材质识别和设备指纹 [14-15,19,42]）、生理感知 [43–47]、

成像 [14,48–53]、隐私感知保护 [54–57] 等领域中的应用情况

以及未来的展望. 

1　相关工作

 

1.1　感知模态方面

Liu 等人 [20] 对感知与通信结合的研究进展进行

全面综述. 他们首先提出了一种系统的分类方法，对

传统的无线电传感 （如雷达传感和无线定位） 和  通

感一体化系统（ISAC） 进行分类，使它们可以自然地

合并到一个统一的框架中；然后总结了分别用于感
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知、通信和  ISAC 的主要性能度量和界；最后介绍了

传统传感系统和 ISAC 系统的研究现状 . Fang 等人 [22]

讨论的多模式感知融合为这一领域提供了一种新的

策略，综述了最新的多模式感知技术 , 概述了新的挑

战和方向：1）稳健传感技术的探索；2）多模式传感融

合；3）在线信号处理和学习算法；4）生物反馈 . Yang
等人 [23] 对基于可穿戴传感系统的步态识别研究进行

了全面综述，聚焦于基于生物力学理论的可穿戴传

感器，给出了一个通用的步态识别系统. 

1.2　感知技术方面

Ma 等人 [21] 全面调研了对基于 CSI 的 Wi-Fi 传感

的信号处理技术、算法、应用和性能结果. 不同的 Wi-
Fi 传感算法和信号处理技术各有优缺点，适用于不

同的 Wi-Fi 传感应用 . 该调研根据输出是二进制 /多
类分类还是数值，将基于  CSI 的  Wi-Fi 传感应用分为

3类：检测、识别和估计. 随着新 Wi-Fi 技术的开发和

部署，将有更多的  Wi-Fi 感知机会，其中目标可能超

出从人类到环境、动物和物体 . 该调研强调了  Wi-Fi
传感面临的 3个挑战：健壮性和通用性、隐私和安全

性，以及 Wi-Fi 传感和联网的共存. 最后，调查提出了

未来 Wi-Fi 感知的 3个趋势，即整合跨层网络信息、

多设备协作和不同传感器的融合，以增强现有的 Wi-
Fi 感知能力，并实现新的 Wi-Fi 感知机会. Incel 等人[24]

主要从传感器数据分析的角度对移动设备和可穿戴

设备的设备上动态链接库的最新研究进行了综述.
他们讨论了满足设备资源限制的下行链路算法的一

般优化技术，然后详细介绍了模型更新和个性化技

术，并从应用领域、传感器、设备类型、使用的  DL
算法、实现模式、针对目标设备的优化 DL 算法的方

法、培训方法、实现工具包/平台、性能度量和资源消

耗分析等多个方面对这些研究进行了综述. Benazzouza
等人 [58] 深入研究了压缩感知和频谱感知技术对宽带

认知无线电网络稳健组合和有效解决方案的最佳要

求, 提供了压缩频谱感知的创新应用示例，包括物联

网、智慧城市和第五代移动网络, 总结了压缩频谱感

知技术面临的挑战和研究方向. Uchiyama 等人 [25] 全

面回顾无线感知上下文识别的研究，主要集中在 Wi-
Fi 的 CSI、RFID 和后向散射. 通过对最新技术的回顾，

讨论无线传感的设计选择及其利弊.
可以看出，之前对于感知文章的综述主要是在

具体技术层面，如  Wi-Fi 感知、可见光通信感知、频

谱感知、可穿戴设备的感知以及感知和通信的融合，

但是随着技术的发展，在工业制造、农业生产等领域

涌现出大量大规模的感知需求，受限于设备成本和

功耗的影响，需要更多低成本、低功耗的感知技术来

支持行业的大规模需求，降低维护和电力成本. 因此，

本文针对当前的低功耗感知的发展态势，对现有的

低功耗感知的文章进行了调研，包括基于低功耗设

备、低功耗模型的感知技术，而不仅限于某一种技术

手段和设备，从而对整个低功耗感知领域进行全面

的介绍和对比. 

2　感知模态

 

2.1　基于 IMU 信号的感知

随着嵌入技术的发展，惯性传感器已经成为可

穿戴设备和移动设备中最常见的传感器之一. 惯性

传感器主要是基于惯性定律在三维空间中检测、追

踪物体的运动，因此在运动场景中具有极其广泛的

应用. 近年来，基于  IMU 信号的行为感知，从人体大

动作到小动作、微动作的精准感知工作层出不穷. 相

比于其他传感器感知，惯性传感器具有体积小、能耗

低、运动敏感性等优点，因此极其适用于场景中的持

续性行为感知.

其中，最常用的惯性传感器主要有 2类：三轴加

速度计和三轴陀螺仪. 三轴加速度计是一种沿着 3个

传感轴捕获其身体加速度的设备. 如图 1所示，每个

轴通常由一个传感单元处理，该传感单元主要是由

3部分组成：质量块、弹簧、阻尼器. 当加速度计连同

外界物体一起加速运动时，质量块就受到惯性力的

作用向相反的方向运动，并导致电极之间的电容发

生变化. 这种变化会产生一个模拟信号，然后将其映

射到加速度测量值. 三轴陀螺仪的原理和三轴加速

度计的原理类似，通常利用科里奥利力来测量绕 3

个轴的角速率. 如图 2所示，每个轴的传感单元与加

速度计的结构相似，只是质量块不断振动并允许沿

2个轴移动 . 当陀螺仪经历外部角速率时，由于科里

奥利效应，质量块倾向于在同一平面内继续振动，并

施加垂直于质量块的旋转轴和移动方向的科里奥利
 

固定电极 固定电极

固定电极 固定电极

电容变化

地震质量地震质量
弹
簧

无加速度 加速度

弹
簧

Fig. 1　Triaxial accelerometer structures[1]

图 1　三轴加速度计结构[1]
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力. 该力产生质量块的位移并改变电极之间的电容 .
通过测量电容的变化，可以获得装置的角速率.

当前，大多数移动设备和可穿戴设备处于对于

能耗的考量，操作系统常常将惯性传感器的采样率

限制在 10~50 Hz 左右，低采样率的惯性传感器对于

大动作（走路、跑步等）仍然可以具有较高的感知精

度. Ba等人 [1] 发现一些新型的智能设备上的惯性传

感器已经可以支持高达 500 Hz 的采样率. 因此，催生

出了更多的基于惯性传感器的精细感知应用，像语

音识别 [1–3]、说话人识别 [4-5] 等. 

2.2　基于声学信号的感知

除了 2.1节所描述的惯性传感器，麦克风以及扬

声器等声学传感器也已经被广泛集成到了智能设备

中. 麦克风、扬声器等声学相关的传感器由于成本低、

体积小等优点，被广泛装配在物联网设备上，这催生

了众多基于声学信号的行为感知应用，比如手势识

别、行为追踪、人员定位等 . 与视觉信号、射频信号

相比，声学信号具有 4个优点：1）与视觉信号相比，

不受光线影响，不会引发对隐私泄露的担忧；2）与射

频信号相比，声波在普通介质中的传播速度较慢，对

行为变化的感知分辨率高，因此不需要超大带宽便

可以实现与射频信号相媲美的精度；3）易部署，仅需

要低成本的声学传感器便可以实现部署；4）感知信

道丰富，声波可以在气体、固体等多种媒介中传播，

为行为理解提供丰富的感知媒介. 常见的声学信号

主要包含人耳可听的声音信号 （20~20 000 Hz） 和人

耳不可听的超声波信号 （30 000~480 000 Hz）. 声学信

号可以通过空气、液体和固体介质传播，介质之间的

差异会导致声学信号在传播时也出现差异. 比如，声

波在空气中的传播速度为 340 m/s（室温环境下），而

在固体中的传播速度可在 2000 m/s 以上 . 声音在空

气中传播时，会向周围环境呈球状辐射能量，在传播

过程中，会经历路径损耗、多普勒效应、反射、折射

和衍射等. 声音在结构体传播时，主要有两大传播特

性，即声散射和共振 [59].
根据感知机制，声学感知又分为主动感知机制

和被动感知机制. 在主动声学感知机制里，常常将麦

克风和扬声器视为一对收发器，扬声器主动发送超

声波信号，信号经过介质（空气、液体、固体）传播，

而被麦克风所接收. 在接收端处根据接收信号与发

送信号的差别，解析出信道的变化，根据信道的变化

来判断环境的变化. 被动声学感知主要是由外部本

体变化产生的声音，经过介质传播而被麦克风所接

收，根据外部声音产生的特点，对外部本体进行相应

的感知. 

2.3　基于射频信号的感知

射频（RF）信号是交流电流或电压或磁性的振荡

频率，电气或电磁场或机械系统的频率范围为

20~300 kHz . 射频信号被广泛应用于通信（例如无线

电 [60–64]、Wi-Fi[65-66] 等）和医疗（例如射频微创手术）等

领域. 近年来，随着通感一体化的概念被提出和推进，

越来越多的研究人员尝试探索如何将射频信号应用

于感知领域，包括本体感知（位置、温湿度等）、性质

感知（材质识别、设备指纹识别等）、生理感知（呼吸

检测、睡眠检测等）、射频成像等.

利用射频信号进行感知的可行性来源于一个基

本观察：射频信号的传播情况随目标的状态而改变 .

具体而言，我们用幅值和相位来描述射频信号 . 在信

号从发射端到达接收端的过程中，如果被其中存在

的目标所影响，则接收信号的幅值或相位会有所不

同. 例如，如果信号在传播过程中经过了液体，会引

起幅值的明显衰减 [14-15] ；如果用户在其感知区域内，

由于呼气和吸气时对信号的反射有所差异，会使得

接收信号的幅值或相位呈现出与呼吸同频的周期性

波动 [67]. 在进行感知时，我们首先利用信号处理的手

段尽可能准确地从接收信号中提取出感知目标对其

幅值、相位的影响；然后利用数据驱动或者模型驱动

的方式构建特征以建立信号与感知任务之间的联系；

最后将这种联系用于目标感知.
相较于传统的感知设备，部分射频设备的成本

往往较低. 例如被用于材质识别的光谱仪的价格高

达数十万元，而 RFID 标签只需要几毛钱. 此外，相较

于摄像头等方案具有在弱光和非视距环境中表现不

佳的缺点，射频信号具有无处不在的特性 . 以上 2点

使得基于射频信号的感知系统易于部署和推广，因

此尤其契合智能家居等轻量级的感知场景和智慧仓

储等具有大规模感知需求的工业场景. 
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3　感知挑战

 

3.1　IMU 感知中存在的挑战

1）低采样率导致感知精度受限 . 根据奈奎斯特

采样定律，惯性传感器只能对一些变化频率较低的

动作进行感知，对于复杂事物（说话行为、电机转动）

的感知，则会出现欠采样现象，因此无法做到对于复

杂行为的精细感知. 2）设备物理层缺陷以及外部环

境导致感知和响应外部环境的能力下降. 由传感器

内部构造缺陷和通道引起的频率不可避免地产生部

受噪音导致惯性信号受到影响甚至失真. 此外，环境

也会影响其传感精度，比如工业环境这类最具挑战

性和严格要求的环境，传感器信号还会收到极端温

度、湿度和振动的影响，导致设备的稳健型和可靠性

下降. 

3.2　声学感知中存在的挑战

尽管，声学感知凭借着诸多优点而被广泛研究，

但仍然面临着诸多问题. 1）准确的信号 /信道测量是

精准声学感知的基础. 声学信号在传播过程中极易

受到各种噪声的干扰，比如声音信号极容易受到外

部环境噪声的干扰，超声波信号虽然对外部环境噪

声鲁棒，但其极容易受到环境中反射路径的影响，并

且 Li等人 [68] 发现了超声波会在感知过程中出现频

谱泄露，严重影响感知精度 . 2）有限的感知范围 . 声

波在空气中的衰减极其严重，有效的感知距离低于

1 m，因此声学感知在一些长距离的场景下十分受限.

3）高能耗限制了其在持续性感知场景中的应用 . 商

用智能设备上的麦克风和扬声器都具有较高的采样

率（16 000~48 000 Hz），对于主动声学感知，麦克风和

扬声器需要同时工作，所带来的能耗很高，而对于一

些需要持续性感知的场景，设备无法支持感知系统

长时间稳定的运行. 

3.3　射频感知中存在的挑战

不同于传统感知方案多采用专用仪器进行信息

传感，射频感知通常采用成本低廉的通用设备 （例如

路由器等） 进行跨域感知. 这种方式尽管提高了感知

手段的环境适用性和可扩展性，但是带来了新的挑

战，包括跨域信号弱相关、通信感知弱兼容、感知设

备弱资源. 具体而言：1）低功耗传感器获取的感知数

据往往与感知任务无直接关联. 例如在使用  Wi-Fi 信

号进行呼吸感知的任务中，Wi-Fi路由器所提供的是

射频信号，而并非用户胸腔的运动数据 . 如何准确地

构建传感数据与感知任务之间的关联是实现感知任

务的关键. 2）当前无线设备的软硬件是专为通信任

务而设计，而感知任务往往要求更细粒度的信息采

集. 例如，利用无线信号测量液体的介电常数需要收

发端进行皮秒级的时钟同步精度 [17]，这在当前的通

信设备上是难以实现的. 如何在通信设备上完成高

质的感知任务、平衡通信和感知的负载与设计仍是

一个值得探索的开放性问题. 3）相较于专业感知设

备，无线感知设备往往资源较弱，难以完成高精度的

信息采集和数据处理，这为在环境多变的感知场景

中进行高精度的感知提出了更高的要求.
目前而言，这些挑战仍是低功耗射频感知领域

所面临的关键问题，许多研究者提出了许多杰出的

系统和工作以尝试解决. 为了增强射频信号与感知

任务之间的联系，许多优秀的工作尝试从模型和数

据 2方面构建感知机理. 在模型驱动方面，TagScan [14] 、
LiqRay[15] 等系统尝试构建材质与射频信号之间的联

系，用以求解特征，进而识别材质；为了对动态目标

进行感知，Zeng等人 [45] 提出了菲涅尔区模型建立呼

吸动作与射频信号的联系，完成了高精度生理监测 .
在数据驱动方面，Yang等人 [69] 贡献了规模巨大的射

频信号数据集，用以训练深度学习网络以完成不同

的感知任务. 为了更好地兼容通信和感知，许多研究

人员尝试为通信设备赋予感知能力或为感知设备赋

予通信能力. 例如研究人员正计划将感知添加到新

一代的 Wi-Fi 通信协议中 . 此外，研究者尝试通过在

环境中添加反射标签来获取射频信息以用于感知，

这就避免了对原有的收发终端进行修改从而极大地

提高了系统的部署能力. 为了增强感知弱信号的抗

干扰能力，许多数据处理的方式被相继提出：一方面，

研究者尝试结合自动增益、线性回归等技术抑制传

感器自身设计缺陷（例如频率漂移等）所带来的噪声；

另一方面，研究者尝试用数模驱动的方式增强数据

以提高感知精度；此外研究者尝试利用统计信息提

取特征来提高感知任务的鲁棒性. 

4　感知方法

目前的感知处理技术主要可以分为三大类：物

理模型驱动的感知技术、数据驱动的感知技术和数

模混合的感知技术. 下文将对这三类技术进行详细

介绍. 

4.1　物理模型驱动的感知技术

物理模型驱动的感知技术首先通常从无线信号
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中提取与信号传播空间相关的特征；随后根据几何

学和运动学，分析被感知目标的状态.

对于这类感知技术，选择的信号特征对其传感

精度、可靠性和可推广性都有至关重要的影响 . 如

图 3所示的是一些常见的信号特征. 在信号感知领域，

这些可提取的特征被分为静态特征和动态特征 2类.
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Fig. 3　Some common signal features[70]

图 3　一些常见的信号特征[70]

 

1）静态特征 . 信号静态特征是指信号在时间上

由其稳定性和不变性所体现出的特征. 它描述了信

号在给定时间段内的统计特性. 静态特征可以用来

表示信号的基本特性和整体趋势，不涉及信号的时

间变化. 常见的无线信号静态特征有信号到达角度

（angle of arrival，AoA）、信号出发角度（angle of depar-

ture，AoD）以及飞行时间（time of flight，ToF）等.

2）动态特征 . 与静态特征相对，信号的动态特征

反映了信号在时间上的变化情况，体现了信号和时

间的某种映射关系. 一些动态特征可通过对信号的

频域分析和时域分析来获取. 常见的无线信号动态

特征有多普勒频移（Doppler frequency shift，DFS）、时间

反演共振强度（time-reversal resonating strength，TRRS）、

散射模型（scattering model）等 . DFS 是一个常见的动

态特征，如图 4所示 . 该特征利用了物理学中的多普

勒效应，能够描述在信号传播的过程中由收发器和

反射物体的运动所引入的频移，从而反映出真实的

物理空间内物体的速度和位移. 例如，droneTrack[71]

通过测量 DFS的量来估计目标与无人机的相对速度，

完成了为无人机进行导航的自动跟踪系统.

TRRS[72] 利用了在声波和电磁波之中的时间反

演聚集效应，如图 5所示，当把信号的时间反演与共

轭的对应物相结合时，该特征便可描述空间和时间

中发射信号的聚焦能量，从而在感知和定位任务中

发挥重要作用. 例如，Zheng 等人 [73] 将  TRRS 特征用

于室内定位，解决了由于室内环境变化导致定位能

力下降的问题，取得了较好的效果 . WiSpeed 散射模

型 [74] 由  Zhang 等人提出，如图 6所示，该模型利用电

磁波的统计理论，建立了  CSI的自相关函数与运动

物体的速度之间的联系，可以描述室内典型的丰富

散射环境，所获取的特征有助于高精度的速度估计 .
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图 5　TRRS 空间衰减曲线[72]
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Fig. 6　Wave propagation between scatterers[74]

图 6　散射体间的波传播[74]

 

上述静态特征、动态特征往往也会被联合地使

用，以获取互补效果，如 Widar2.0[75] 使用了 ToF、AoA

以及 DFS 等多个特征，在拥有较高计算效率的同时，

在室内定位、人员感知以及动作识别等任务上达到

了较好的效果. Wi-Drone[76] 通过结合  AoA-ToF 的绝

对位置测量与多天线 DFS 谱的相对运动测量，实现

了 Wi-Fi 设备在三维空间内的位姿追踪，首次运用无

线信号突破了追踪维度瓶颈.

基于上述特征，相关的物理几何模型能够实现

多种感知任务. 在给定的距离和方向估计提取特征
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图 4　DFS 谱图
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基础上，三角测量（triangulation）和三边测量（trilater-
ation）算法利用了三角形的几何性质来估计信号的

传输路径. 具体地说，三角测量算法主要基于 AoA 信
息定位，而三边测量则重点依赖  ToF 所提供的距离

估计. 这些方法的核心思想在于准确地找到每对收

发信机之间传播曲线的交点.

λ 2πd/λ

考虑一个发射天线和接收天线为焦点的椭圆，

WiTrack[77] 便可利用这 2个椭圆的交汇点来确定目标

用户的位置. 此技术还可以扩展至三维空间，通过 3个

椭球面的交汇点进行定位. 为了增强三边测量的准

确性和稳定性，Chronos[78] 首先采用收发信机的物理布

局所施加的几何约束来优化距离估计. 接着，它将三

边测量构建为一个优化问题. 除此之外，许多方法还

能够通过持续跟踪估计来获取目标的移动轨迹 [79–82].
例如，Widar[28] 捕捉了代表径向运动速度的路径长度

变化率特征（PLCR）来进行持续定位 . LANDMARK[80]

研究了 RFID 阵列的序列频率模式，并对第一个用于

活动监测的无标签 RFID 系统的二进制频率跟踪序

列进行了估计. 有一些研究借鉴了如  SAR 这样的成

像雷达系统概念来监测区域内的功率分布 [83–85]. 这些

系统能够发送短小的窄脉冲，并在脉冲与目标物碰

撞后等待其反弹. 作为接收器，SAR 模型依赖于大型

的天线阵列或与天线扫描相当的技术. 此外，研究者

还开发了一种优化的 SAR 无线感应模型 .  例如 ，

Wison[84] 整合了发射机上的波束形成技术来提取超

出 Wi-Fi 成像功率分布的深度信息. 为了精确地提供

天线扫描所需的移动路径，Ubicarse[86] 设计了一种手

持设备，该设备可以通过扭曲其沿粗粒度路径来模

拟大型天线阵列. 另外，菲涅尔区模型（Fresnel zone
model）也是 1种用于定位和跟踪的几何模型 [87-88]. 这
种模型描述了发射机和接收机之间的一系列扁椭球

空间区域，这些区域内的波在空间上的增强和衰减

是由于移动目标引起的反射路径的相位变化. 此变

化导致了相位的相干增强或抵消，该相位变化与路

径长度变化 d 和信号波长 直接相关，其值为 .
WiDir[88] 注意到，当目标物体沿着无线传播路径移动

时，从这些表面反射的无线电波可能会增强或减弱

直接发送到接收机的信号的相位，这一切都取决于

目标和 2个收发机的相对位置 . 因此，该文研究测量

了多个 Wi-Fi 子载波的相位变化，并据此推断目标的

行走方向.
上述物理模型驱动的感知技术需要基于一个明

确的信号传播模型假设：信号的传输过程可以被射

线追踪模型与菲涅尔区模型表征，无线信号在传播

过程中经历理想的镜面反射. 然而，该假设在实际环

境中并不总是成立，这影响了该类方法的判定精度 .
此外，物理模型驱动的技术仅能够将包括人体在内

的反射物作为一个整体，而无法区分细微的运动 . 因
此，这类方法往往只能被用于设备定位、设备追踪，

以及被动式人体追踪. 当面对细粒度的任务，如步态

识别、手势识别时，这类方法往往会失效. 

4.2　数据驱动的感知技术

相较于传统的物理和几何模型，数据驱动的感

知技术采用了一种全新的方法论. 它不对感知目标

与空间进行明确建模，也无需深入分析信号的物理

或几何特性，而是直接利用机器学习和深度学习技

术对数据的统计规律进行拟合和学习. 同时，隐马尔

可夫模型 （HMM） 、随机森林、决策树和朴素贝叶斯

也得到了广泛应用. 然而，受到传统机器学习算法表

达能力的限制，其感知系统的精度有待提高.
随着深度学习的兴起，将原始输入信号直接映

射到感知结果输出的端到端数据处理变得可行. 在
大量数据的驱动下，深度学习为高精度和细粒度的

感知任务如人体骨骼节点追踪和用户活动识别提供

了可能. 例如，Jiang等人 [89] 采用了端到端的卷积神经

网络与全连接网络，实现了对人员活动的分类.
如图 7所示，通过基于对抗学习的策略，EI 模型

成功地引入了鉴别器网络，消除了与背景环境相关

的特征，进而提高了模型的泛化能力. 另一个例子，UniTS[90]

则探索了卷积神经网络中特征提取与 DFS谱图的关

联，并通过傅里叶权重的初始化方式，进一步优化了

特征提取与分类任务的性能.
尽管数据驱动的感知技术具有很高的灵活性，

可以应用于从粗粒度的定位到细粒度的手势识别等

多种任务，但它也存在着缺陷 . 首先，这类技术往往

缺乏物理可解释性，难以从原始信号中提取深入的

信息. 其次，为了实现高精度感知，通常需要依赖大

规模的数据集和深度神经网络，这同时也增加了过

拟合的风险和系统泛化性的挑战. 

4.3　数模混合的感知技术

目前，大部分系统采用了数模混合的感知技术 .
这类技术通常首先提取原始信号中具有物理意义的

特征，并随后将特征输入到深度神经网络进行处理.
为了克服 DFS 易受场景环境影响的特性，Widar3.0[91]

构造了 BVP，一种人体坐标系下的速度谱特征. 如图 8
所示，通过进一步地将提取的  BVP 谱图输入到卷积

神经网络与长短时间记忆网络中进行特征提取，实

现环境无依赖的用户手势识别. 实验表明，Widar3.0
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在不同场景中无需经过额外训练，即可在相应任务

上达到较高的识别准确率. STFNets [92] 则通过将不同

分辨率的 DFS 谱图输入到神经网络中进行融合拼接，

实现高精度的动态特征提取. 最新的 SLNet[69] 同样是

一个面向无线信号设计的深度学习模型，其模型结

构如图 9所示 . SLNet 同样需要提取具有物理意义的

DFS 谱图特征，不同的是该模型设计了新型频谱增

强网络，解决了频谱泄露及分辨率不足的难题. 此外，

SLNet提出了的极化卷积网络，运用复数域神经网络

算子从复值频谱图中提取特征，提高了感知性能，使

得提取到的高阶特征更能反映信号的原始物理信息.
综上所述，数模混合的感知技术兼顾了具有明

确物理意义的特征提取，以及高效细粒度的处理与

分析，因此能够胜任绝大多数感知任务，成为了当前

最为普遍和流行的一种感知处理方式. 

5　感知应用

 

5.1　表象感知 

5.1.1　位　置

一般的定位工作会在室内环境中有序地部署了

一定数量的辅助定位节点. 服务器端计算出目标对

象相对于这些辅助定位节点的角度和距离，然后结

合多个辅助定位节点的数据以确定目标的位置. 大
多数定位系统基于超声波、超宽带（UWB）、蓝牙、无

线网络等技术. 每种技术都有其适应的特定场景，并
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且在精确度、部署可行性、成本以及实施难度等方

面表现各不相同. 在定位精度方面，能达到半米内定

位精度的技术通常基于超声波或 UWB. 这 2种技术

可以完全满足室内定位的需求. 然而，它们的实施难

度较大，且需要依赖特定的硬件设备，导致成本较高，

难以大规模应用. 而  RFID和蓝牙技术虽然定位精度

也可以满足需求，但需要在环境中部署大量的接收

节点，需要投入大量的人力. 从硬件部署的角度来看，

基于 Wi-Fi 信号的定位技术是最值得研究和推广的 .
目前，Wi-Fi 信号已经广泛普及，且移动设备的数量

也在逐年增加，让用户可以在室内轻松搜索到附近

的 Wi-Fi 信号 . 和以上定位技术相比，基于  Wi-Fi 信
号的定位技术具有 2个突出优势：1）成本低，Wi-Fi
信号已大规模普及，有大量的基础设施来充当节点，

可以节省布置节点的人力物力；2）扩展性强，用户可

以凭借任何具备 Wi-Fi 模块的手机、平板以及个人

PC 接入到定位系统中，享受定位系统所提供的位置

服务. 

5.1.2　轨　迹

随着无线设备的广泛普及和无线网络基础设施

的建立，越来越多的无线设备部署在工作场所和家

庭中，最近的趋势是利用 RF 信号进行移动轨迹跟踪.
基于 Wi-Fi 的系统 [26-27] 使用 CSI/接收信号强度（RSSI ）
信息进行定位 [27–29]、人体识别 [93]、手势跟踪 [26,94]、手势

识别 [30] 等 . 其中，Widar [28] 量化了  CSI 动态变化与用

户位置和速度之间的关系，以实现 25 cm 的平均位置

误差. 但是这些系统 [26-28] 仅适用于粗略的身体运动测

量，无法解决诸如手 /手指运动之类的细粒度跟踪任

务. WiKey[29] 提出使用 CSI 动态特性来识别诸如按键

之类的微人体活动. WiGest[95] 方案使用 3个无线链路

来识别一组特殊的手势，其中用户的手阻挡了信号

并因此引入了显著的 RSSI 变化，该系统的识别精度

为 96%. 但是，这些系统中的大多数仅识别预定义的

手势集，而没有考虑移动距离 /方向的测量 . 此外，它

们容易受到环境变化的影响，不适合用于毫米级的

跟踪应用，因为将信道信息映射到位置通常需要现

场测量以提取无线信号特征“指纹”，并且准确性依

赖于时间和环境. 同时，现有的基于  Wi-Fi 的跟踪系

统 [28], 通常专注于跟踪身体的大运动，它们不适合执

行诸如手写轨迹跟踪之类的细粒度任务. 尽管一些

基于 Wi-Fi 的系统提出了用于设备 /标签定位的有效

技术 [27,96]，但它们仍存在准确性不足 （分米级）和需要

许多天线的问题. 例如，WiTAG[97] 使用  4 个  AP （12
根天线）来实现标签定位，中值误差为  92 cm. 尽管

ArrayTrack[98] 可以以 26 cm 的中值误差实现设备定位，

但使用了 6 个  AP （48 根天线）. 相反，  MiliBack 不需

要花费任何和训练相关的劳力工作，设备简单、部署

方便、即插即用 . 此外，该系统可以跟踪任意复杂的

轨迹（包括图形/字母/公式/汉字），而不是预定义的输

入集. 基于 RFID 的系统使用基于相位的方法可以达

到厘米级的跟踪精度 [99–103]. 例如，RF-IDraw[101] 使用干

涉技术来测量多个 RFID 阅读器之间的相对相位，

Tagoram[99] 利用“虚拟天线”的思想和相位全息图将

测量出的相位映射到标签的可能位置，并通过相位

的变化来计算移动轨迹. 然而，这些跟踪系统仍然受

到采样率的限制，这使得其无法高精度地追踪高速

运动的物体，即使使用标签阵列，误差仍然在厘米

级别.
基于 60 GHz毫米波 [104] 的无线技术设备成本十

分品贵，因此难以推广 . 其次，当前的  60 GHz无线电

硬件仍然具有不可忽略的相位噪声，这会影响相位

变化值的精确测量. 此外，由于高频的  60 GHz 信号

在空气中会有更快速的信号衰减，因此  60 GHz 系统

要求手势在数十厘米的距离内执行，在感知距离上

具有局限性. 基于雷达的系统 [45] 主要集中在使用多

普勒方法跟踪大型移动物体，并使用采样率为  GHz
的宽频带无线电来提高精度. 这些系统需要专用硬

件，而该专用硬件不容易获得并且也很昂贵，无法大

规模推广普及. 

5.1.3　振　动

1）雷达 . 利用雷达技术来代替专用传感器进行

感知是近年来学术界和工业界的一个趋势. Rowe 等
人 [105] 提出一种廉价的非接触式电磁场 （electro magnetic
field, EMF） 事件探测器，可以检测基于磁场和电场

波动的近距离设备状态变化. 每个探测器以无线方

式将状态变化传输到电路板电能表，然后可用于标

记和消除从聚合信号中检测到的设备转换，以及跟

踪相关的能量消耗. Nandakumar 等人 [32] 设计了一个

基于智能手机和便携式扬声器的系统 CovertBand. 通
过将智能手机转变为主动声纳系统，CovertBand可以

发射声纳脉冲和音乐的组合，并监测环境中人类反

射的微小变化，以同时跟踪多人并识别不同类型的

运动. TARF[106] 则利用了水下声信号以压力波的形式

传播的事实，并且这些波会引起水面的位移 . 它利用

机载雷达测量和解码这些表面位移进行传感.
2）Wi-Fi.Wi-Fi信号已经被广泛应用于非接触式

感知的不同场景中. 在人体运动感知方面，已经涉及

室内定位、活动监测、手部运动追踪以及体征信号
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感知等多个不同领域真正关于设备振动感知的方面，

ART[3] 是一个具有开创性的工作. 它在理论模型和具

体实验中深入研究了基于 Wi-Fi 设备的振动测量，并

提出了通过监测反射无线信号来解码远端扬声器声

波振动的方法，从而达到窃听的目的 . ART 建立在一

个建模框架上，该框架提取了确定恢复音频质量的

关键因素，并结合了分集机制和噪声抑制算法，可以

提高窃听质量.
3）RFID.近年来，基于  RFID 信号的感知技术已

经有很多新兴应用. 其中，在振动感知领域，主要有

以下几个具有代表性的工作. Tagbeat[107] 提出了一种

利用商用 RFID 标签感知机械振动并估计其振动 /旋
转频率的方法. 通过将标签贴在机器上，利用信号的

相位变化来估计振动频率. Tagbeat 主要有 3点贡献：

①展示了如何利用商用 RFID 标签来感知机械振动，

并通过一些短周期和噪声样本准确地发现其振动周

期. ②设计了一种新的数字显微镜来放大微振动引

起的微弱信号. ③引入压缩读取，使用标签的随机和

低频读数来检测高频振动. 然而，机器设备本身的震

动等噪声会严重影响其性能.  为了解决这一挑战，

Tagtwin[108] 设计了一种可以在嘈杂的环境中工作的

振动/旋转感知系统 . 通过在机器上附加 2个标签，并

利用 2个标签之间的相对相位差进行传感，抵消了

共享的振动噪声，使其具有抗抖性 . 此外，Zheng等

人 [109] 提出了一种低成本、实时的基于  RFID信号的

系统 RED，来解决高速旋转机械中的关键问题，即偏

心检测. 与现有的基于  RFID 信号的方法不同，RED
主要利用了可以作为偏心检测的有效特征，即标签

读数的时间和相位分布. 此外，RED 还设计了一个基

于马尔可夫链的模型，它能够做出高度精确的判断，

而前提只是需要一些标签上的样本读数. 

5.2　环境温湿度

如今，日常生活中使用的温度传感器种类繁多、

功能各异. 这些传感器的核心属性是，它们有一些随

温度线性变化的参数，温度的任何变化都会引起参

数的变化. 一般来说，有 4种常见的专用传感器：玻

璃温度计、热电偶、电阻温度计和红外温度计 . 玻璃

温度计是最广泛用于温度测量的，它有一个充满水

银或其他流体的玻璃管. 由于温度升高使液体膨胀，

我们可以通过观察液体的体积来测量温度. 热电偶

由 2个不同的导体组成，它们形成一个电结点，温度

将在这个结上产生一个与温度相关的电压，可用于

温度测量. 与热电偶类似，电阻温度计也通过与温度

相关的电子效应进行温度测量. 电阻温度计是由一

段由铂、铜或任何其他材料制成的细丝组成的，这些

材料具有准确的电阻-温度关系，导线的电阻随着温

度的变化而变化. 红外温度计根据被测物体发出的

一部分热辐射估算温度，通过检查红外能量和发射

率，可以确定物体的温度 . 尽管这些传感器被广泛使

用，但它们受到因素 3个因素限制 . 1）它们大多很昂

贵，使得项目级温度监控成本高昂 . 2）现有的传感器

大多需要外部电源来激活内部电子元件，从而导致

传感器系统体积庞大，安装或更换成本较高. 3 ）它们

不能直接执行无线温度测量，需要额外的嵌入式组件

（例如射频发射器） 来进行数据传输 [110]. 无源  RFID
标签已经被广泛应用于许多领域，以实现良好的跟

踪和管理，由于其具有低成本、小尺寸和无需电池通

信的显著特点，已成为物品级温度传感的良好选择 .
早期的研究通过将普通无源 RFID标签与传统温度

传感器相结合来研究传感器增强的标签用于温度测

量，其中传感器负责温度测量，标签负责空中数据传

输. 一种解决方案是用一种对周围环境温度敏感的

特定材料取代传统的标签天线. 例如，Shafiq 等人 [38]

提出了一种可重复使用的无电池 RFID 温度传感器，

该传感器采用平面偶极子天线，可随温度产生一定

的频移. 

5.3　性质感知

不同类型的介质具有独特的特性. 即使是相同

类型的介质，由于形状等细微差异，其指纹也不尽相

同 [111]. 对目标的性质进行识别在安检、环境传感、人

机交互等领域有着广泛的应用. 例如，机器人可以借

此判断抓到的目标是鸡蛋还是石头. 此外，我们可以

对工业生产中的设备构建指纹，从而实现对设备的

追踪和管理 [111]. 传统的性质检测方法往往依赖昂贵

的专用设备，这限制了它在轻量级或大规模场景中

的应用和部署 [17] . 尽管基于计算机视觉的方案为轻

量级部署提供了可能，但是受限于硬件特性，往往弱

光或者非视距下的性能较差.
得益于射频信号无处不在、易于部署的特性，基

于射频信号的性质感知方法在近年来受到了广泛的

关注. 相较于高达数万美元的专业设备，射频信号的

收发终端成本低廉且体积较小，这使得它们在居家

等轻量级感知场景或仓储等大规模感知场景中更加

易于部署. 例如，我们可以利用商用  Wi-Fi信号来检

测购买的水果是否成熟 [112]. 此外，相较于可见光，无

线信号的频率较低，这使得它们在弱光或者非视距

的环境下有着更好的传播性能. 例如，对于被放置于

不透明容器中的液体，许多基于射频信号的系统可
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以以 1% 的粒度识别溶液浓度 [15,19,42]. 随着物联网技术

的发展，机器对性质的感知需求越来越多，而射频信

号的低成本、易部署、易集成的特性使得它成为了

一种传统感知方法的有效补充.
最近，反射信号，例如毫米波雷达和  RFID，被用

来检测液体. Tagtag[13] 将 RFID标签粘贴在待测物质

（如牛奶盒）表面 . 由于近场耦合的存在，当容器中放

入不同种类的液体时，RFID 标签的阻抗会发生不同

的变化，用于构建液体签名 . 同样，RF-EATS[113] 通过

识别不同材料对反向散射标签阻抗的影响来完成材

料识别，并设计迁移网络，使系统适合不同的应用场

景（例如识别假货、酒和假奶粉）. FG-LiquID [19] 设计

了一种利用毫米波雷达感知液体的新型神经网络，

可以细粒度地识别 30 种不同的液体 . 这些方法都取

得了良好的实验效果，但受到反射信号工作机制的

限制，这些方法要求信号接收器和待测目标之间不

能有其他物体，这限制了它们的应用，例如除了液体

之外通常还包含笔记本、书籍或衣服的背包.
此外，已经提出了许多基于传输信号的方法 . 关

键机会源于这样一个事实：由于不同液体的复介电

常数不同，信号在液体中传播时的波速和衰减程度

也不同. TagScan[14] 将待测液体放置在  RFID天线和

标签之间，利用天线接收通过液体传输的反射信号，

并利用 RFID 信号的  RSSI 和相位构建物料特征，完

成 10 种液体物料的识别，但需要将液体放置在特定

的容器中. Vi-Liquid[114] 利用机械波建立了计算液体

粘度的模型，实现了对  30 种液体的识别 . 但这些方

法通常依赖于先验知识，例如容器的材料和宽度 .
WiMi[115] 利用双天线的差分来消除集装箱宽度的影

响. 然而，当射频链路中同时存在液体和固体时，它

们都不适合液体识别，仅识别二维范围内的液体，而

不考虑液体与天线的相对高度. mSense[116] 采用毫米

波技术，实现了移动场景下 5种材质的高精度（90%
准确率）识别，这意味着可以实现  3D 范围内的材质

识别. 但受限于反射感知原理，无法很好适应射频收

发器与待测目标之间有其他物体. 

5.4　动作感知

现如今，随着移动和可穿戴技术的发展，各种智

能物联网设备已经在许多领域得到应用，包括体育、

在线支付、社交通讯、医疗保健等，这使得越来越多

的传感器被嵌入到移动/可穿戴设备 . 传感器的丰富

赋予智能设备更强的对外感知能力，作为人机物三

元融合的关键且重要一环，基于可穿戴设备的行为

感知与分析成为当下的研究热点，这里面包含对个

体行为、个体与外界交互行为、个体与个体间交互

行为的描述、识别与理解. 接下来我们分别介绍利用

智能设备来感知人体动作方面的典型研究和应用.
基于运动传感器捕捉行为引起的起伏速度角度

变化，运动传感器被广泛用于较明显的表象动作感

知，这些动作引起的加速度 /角速度变化可以很准确

地被运动传感器所捕捉. 先前诸多工作已经成功验

证了运动传感器在摔倒检测、手势识别、手势认证

等场景中的应用. Yu等人 [43] 利用不同人手势动作的

差异，基于可穿戴手表上的运动传感器实现了用户

身份识别. 其中，Hou等人 [44] 利用运动传感器来捕捉

手势动作，并通过深度学习模型实现了手势动作的

语义理解，将手势动作转换为手语 . 近年来，研究者

们发现，利用运动传感器还可以捕捉空气中的声音

振动，相比于麦克风，运动传感器具有较低的能耗，

因此可以在语音唤醒等场景中替换麦克风传感器.
此外，一些工作 [1,5] 还利用移动/可穿戴设备上的运动

传感器捕捉声音振动信号，以此达到窃取用户隐私

的目的. Han 等人 [4] 利用运动传感器的方向性来捕捉

声场的方向性信息，如图 10所示，以用于抵抗语音

重放攻击，实现安全可靠的语音认证.
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图 10　声场方向性在加速度计上的刻画[4]

 

此外，近年来涌现了许多杰出工作，旨在利用运

动传感器来捕捉更惊喜的生命体征活动. 不论是心

跳亦或者呼吸行为，发生时均会引起身体的起伏，这

种起伏动作可以被运动传感器所记录. 相对而言，心

跳所引起的起伏动作要远小于呼吸引起的起伏动作

（毫米级）. 此外，运动（行走、跑步等）所产生的噪声

会遮盖原本就很微弱的生命体征信号，这使得持续

性生命体征监测更具有挑战性. Cao 等人 [117] 提出了

VibCardiogram，旨在利用智能手表上的运动传感器

（加速度计、陀螺仪）来实现持续性 ECG 波形的监测.
原理如图 11所示，血液质心随着心脏活动（即收缩期

和舒张期）引起的血液喷射到主动脉而周期性地移

动，这会引起与反冲力相关的身体振动，并通过表面
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传播到达戴在手腕上的运动传感器. 另外一些杰出

工作 [118] 基于腕带设备上的运动传感器来实现呼吸速

率的估计，其基本思想是捕捉呼吸过程中反复吸气

和呼气过程引起的轻微周期性手腕运动，如图 12
所示.
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Fig. 12　Periodic  body  surface  vibrations  caused  by

breathing[118]

图 12　呼吸所引起的周期性体表振动[118]

 

在实现了对于生命体征的精准捕捉后，许多工

作通过对生命体征的振动信号进一步提取蕴含在生

命体征中的生理信息进行身份认证. 比如，心跳模式

取决于心脏的生物学特征和几何结构，每个人都是

独一无二的. 基于此，Wang 等人 [119] 利用手机上的运

动传感器，通过将手机按压在胸膛处来捕捉心脏运

动时所引起的微弱体表震动，并进一步解析出独一

无二的身份信息. 同样，呼吸时所引起的胸部运动与

人体胸腔的几何结构相关，同样也是因人而异. Huang
等人 [120] 利用胸戴式设备上的陀螺仪和麦克风从不同

方面测量深呼吸，基于呼吸时产生的声音与深呼吸

引起的胸部运动之间的固有相关性来实现可靠的活

体检测系统.
利用麦克风传感器捕捉行为引起的声学响应.

除了体表振动，心跳和呼吸行为还会产生相对应的

体导声音. 例如，Butkow 等人 [121] 利用耳戴设备中的

入耳麦克风实现对行为鲁邦的心率监测系统 hEARt.

因此，声音便成为了生命体征感知的另一种主要模

态. 这里声音根据传导途径可以分为气传导声音以

及体传导声音. 气传导声音是指以空气为传播介质

的声音信号，体传导声音是指以人体软组织、骨头等

为传播介质传播的声音信号.
Zhang 等人 [122] 在智能驾驶舱中利用一个麦克风

接收扬声器主动发送超声波来测量人体行为的变化，

他们探索了声学反射信号的基本特性，并开发了一

种新的统计声学传感范例来检测运动、跟踪呼吸和

估计速度. 同样，Li 等人 [123–125] 利用普适的声波，扩展

了声学感知的有效距离，在多个场景中实现了准确

的人员追踪、手势追踪、眼动跟踪等 . 长期以来，听

诊一直是睡眠和呼吸相关研究的重要组成部分，因

此许多工作利用移动设备上的麦克风来捕捉呼吸的

气传导声音进行鼾声检测 [6]、睡眠呼吸暂停检测 [7].
Chauhan 等人 [8] 验证了人们气传导呼吸声音中可以

提供个人特定的指纹，通过提取音频特征用于用户

身份认证. Goverdovsky 等人 [9] 发现生命体征所引起

的声学响应可以通过身体传播至耳道内，从而可以

被耳戴设备中的入耳式麦克风所捕捉. 如图 13所示，

当耳道被耳机闭塞时，耳道入口处的阻抗增加，导致

骨骼传导的低频声音放大，这种现象被称为闭塞效

应，这为基于耳戴设备的生命体征检测提供了新的

机会. Sun 等人 [126] 发现细粒度的心跳活动，会影响耳

道内反射超声信号的变化，进一步从耳道反射中检

测到微妙的心跳. Cao 等人 [127] 基于体传导心跳声音

实现稳定生理特征的提取，利用耳戴式设备实现用

户身份认证. 同样，呼吸所引起的体传导声音经过闭

塞效应增强后，也可以被入耳式麦克风所捕捉，不同

于心跳引起的体传导声音（主要分布在  0~50 Hz），呼
吸引起的体传导声音主要分布在 0~1 500 Hz[9]. Xie等
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人 [11] 设计了 EarSpiro，这是一种基于耳机的肺功能评

估方案，可将肺量计测试期间记录的气流声音解释

为 F-V 曲线 . Han 等人 [128] 利用入耳式麦克风实现基

于呼吸行为的感知和用户身份认证，其背后的思想

主要是，呼吸声音首先在呼吸道产生，然后经过身体

各部分组织传播，最后在耳道中被接受，整个过程蕴

含了丰富的身体信息，因此可以从中提取对应的音

频特征来作为稳定的生物标识符.
接触式的行为感知不同于可穿戴设备，射频信

号由于其非接触性，可以减少监测 /感知过程中对用

户的穿戴压力，因此成为了近几年学术界的研究热

点. 诸多工作通过对心跳、呼吸等行为的感知，分析

长时间心率变化、呼吸变化，从而对人体健康情况做

出推断. 传统的基于视觉感知工作，通过分析连续帧

之间的变化，捕捉呼吸引起的胸腔起伏 . 然而，视觉

感知常常会引发人们对隐私问题的担忧. 与基于计

算机视觉相比，Wi-Fi 感知具有室内普适性、隐私保

护性、细粒度感知以及环境光线鲁棒性等优点 . Liu
等人 [129] 发现呼吸引起的胸腔起伏会引起无线 CSI的
变化，相比于 RSSI，CSI 对于信道的变化更为敏感 .
Wang 等人 [130] 首次提出了自由空间中  Wi-Fi 信号传

播的菲涅尔区理论，从理论上探究人的呼吸深度、位

置和方向对于接受射频信号的影响. 如图 14所示，

Wang 等人对 Wi-Fi 发射器和接收器之间的长椭圆状

的信号传播区域进行建模，将人类在呼吸过程中的

胸部位移转换为信号的相位信息，并将这种变化与

用户呼吸过程中的位置和方向相联系，Wi-Fi 的菲涅

尔区理论有助于理解基于 Wi-Fi 传感系统的物理极

限和基础，并催生了许多基于菲涅尔区的 Wi-Fi 感知

呼吸工作 [45]. 此外，Liu 等人 [131] 探究了利用  RFID 标
签实现非接触胸部位移的可行性. 具体来说，通过在

床的两侧部署一个 RFID 标签和一个阅读器，接收器

处的信号由阅读器和标签之间的直接路径信号和人

体胸腔的反射路径来组成，从混叠信号中解析出规

律性/周期性的相位变化以实现呼吸、打呼、咳嗽以

及说梦话等行为的识别.
近年来，一些移动设备（比如  iPhone 14）已经装

备了毫米波雷达，毫米波凭借着灵敏度高、抗干扰能

力强等优点，被广泛应用到生命体征活动的检测中 .
不同于 Wi-Fi 信号，毫米波信号可以捕捉到诸如心跳

这类微弱的动作. 基于毫米波感知生命体中的工作

当属 Ha 等人 [132] 提出的 RF- SCG，他们将经过人体反

射的毫米波雷达信号与深度学习模型相结合，可以

实现准确的 SCG 波形重建.
除了对于心跳、呼吸行为的表象感知外，还有很

多工作通过分析生命体征来分析睡眠健康 [133-135]，通

过睡眠过程中心跳、呼吸的变化来推断当前用户的

睡眠阶段（快速眼动期、深度睡眠、浅度睡眠等）. 还
有一些杰出的工作 [136-137] 通过分析生命体征所引起的

无线信号变化，提取稳定的生物标识符号以用于身

份认证. 

5.5　成像感知

射频信号作为射频识别、无线局域网、移动通

信等诸多学科领域的基础，在智能感知带来的产业

变革中承担着支撑性作用. 由于计算机和数字信号

处理技术的进步，射频天线阵列技术和射频通信技

术迅速发展，并在  RF 成像中得到广泛应用，使得  RF
成像技术在人体识别、环境传感、大规模部署等方

面的应用趋于成熟 [84]. 随着成像场景从容易的二维平

面转换到困难的三维空间，传统可见光成像系统

（例如摄像头）的不足愈加明显 . 当目标被完全遮挡，

依赖于摄像头的成像系统将无法感知它，而且即使

在无遮挡情况下，黑暗或弱光条件依旧使得精度不

佳 [48]. 由于射频信号可以穿越日常遮挡物，因此这些

系统可以通过遮挡物识别和定位感兴趣的目标，使

搜索过程更加高效和准确 [49–51]. 更重要的是，随着成

像场景日益复杂，如从容易的二维平面转换到困难

的三维空间，传统的可见光成像方法难以胜任.
相比于光学信号，射频信号则可以穿越日常遮挡

物，不依赖光线，无隐私侵犯问题 . 因此，基于射频的

成像方法具有更广泛的应用场景. 例如，在无损检测

领域中，射频成像可以帮助评估材料或结构中的缺

陷情况，如金属管道中的裂纹、混凝土结构中的空洞

等 [52-53]. 相比传统方法如超声波检测，射频成像可以

提供更高分辨率和更准确的成像结果. 在安防领域，

射频成像可以应用于人体识别、隐蔽武器探测等方

面 [53]. 通过分析射频信号的反射和散射特征，可以识

别人体的轮廓 [48,84,138–140] 、检测隐藏在衣物或包裹中
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的危险物品等，还可以与视觉传感器（如相机和深度

传感器）组成通用的多模态传感器融合系统，通过结

合二者优势能够更好地了解复杂场景的性质 [141].
现有的典型商用射频信号成像系统主要分为反

射成像和透射成像 2部分 . 在反射成像领域，Adib等

人 [85] 提出 RF-Capture 系统，利用调频连续波 （frequen-
cy modulated continuous wave, FMCW）信号对墙背面

的单人进行成像，将人体运动过程中处于时间维度

上的不同成像结果进行拼接和组合，实现在无需放

置标记的情况下对墙后目标轮廓进行成像.  RF-
Pose3D[138] 在此基础上使用卷积神经网络  （CNN） 放
大场景中的人体目标，实现更高精度 3D 人体骨骼成

像. WiSIA[50] 使用 2对收发器和  2D-IFFT 将图像平面

推至物体侧, 并在信号中提取从多个物体反射信号

的特定物理特征来分割它们的边界，并在算法层面

结合条件生成对抗网络（cGAN）来增强不同对象的

边界. Wiffract[53] 通过边缘追踪成像物体的方法，在只

有现成的 Wi-Fi 收发器的接收功率测量的情况下，对

静止物体进行高质量成像. Zheng等人 [12] 提出了一种

低成本和便携式的墙体检查系统 SiWa，将  IR-UWB
雷达获得的图像与深度学习相结合进行结构成像与

材料状态分析. 透射成像如  TagScan [14] 利用廉价的

COTS RFID 设备，根据目标内部的相位和  RSS变化，

对目标内部横切面进行物质识别和成像. Yasamin[142]

使用 2个机器人作为搭档，发射和接收  Wi-Fi 信号，

通过测量 RSSI 的变化，对于墙壁后方的物体进行二

维成像. 在此基础上使用 2架无人机作为搭档来协同

工作，通过在不同的路径点上绘制出的 Wi-Fi 信号波

强度的差异，经过几次探测后，即可绘制出高分辨的

三维图像. 

5.6　隐私感知保护

无线感知赋能了许多应用场景，但由于无线信

号的广播特性，未经授权的第三方接收端也可以轻

易获取到无线信号，从而窃取用户信息 . 例如，一些

非法行为包括窃听者非法获取用户的物理轨迹 [54,143]

和非法监测用户的生活习惯 [54-55]. 随着用户对个人隐

私安全不断增强关注，无线感知的隐私保护亟需有

效的防御措施. 接下来，我们主要介绍 3类隐私感知

保护方案：构建信号栅栏、混淆无线信号和混淆无线

信道.
信号栅栏是通过调控发射端信号波束使其仅在

期望区域内可以接收到有效信号而其余区域则无法

接收，使窃听者无法获取用户信息 . 大部分信号栅栏

的工作应用于室内感知，例如  Xiong 等人 [56] 使用  3D

打印技术制作定制的室内无线覆盖反射器，通过调

节每个反射器的无线覆盖范围，增加了范围内的信

号接收强度，同时消弱了其他区域的信号以减少有

害干扰，增强了系统的安全性.
除此之外，绝大部分隐私感知保护工作是通过

混淆信号与信道来实现的. 混淆信号指在发射无线

信号时给信号源增加干扰信息，使得非法用户无法

准确解调出感知信息. 例如，Hassanieh等人 [57] 利用

RFID 的被动性传输的特点，使用一个随机信号代替

读取器的恒定波形信号，使得原本 RFID标签获取的

能量大小变得随机，窃听者从而无法获取感知信息 .
由于随机波形由阅读器生成，因此合法端能够通过

利用阅读器消除随机性来解码，最终获取信息；此外，

不同的信号频段也对应着不同的隐私感知保护策略，

增加信号频段的适用性使得隐私感知保护应用场景

更加广泛，例如 Venkatesh等人 [144] 利用定制的集成阵

列发射器，通过对窃听者方向所接收信号进行时空

调制，导致窃听者无法获取携带有效信息的信号，并

将此方法扩展到了毫米波频段，保证了感知隐私保

护的有效进行. 混淆信道的核心原理是通过改变无

线信号在环境中传播的信道实现信道混淆. 信道混

淆主要分为射频源端混淆和环境端混淆. 射频源端

混淆即在射频信号的发送端对信号的传输通道或传

输媒介进行混淆处理.  Meng 等人 [145] 提出 Securi-Fi，
采用切换天线的方式使得窃听者收到设备产生的欺

诈信号，同时设计了一种行为编码本，制定了干扰信

号的规则，在窃听者无法得知的情况下，既防止攻击

者的窃听，又实现合法的无线感知 . 相较于射频端混

淆，环境端混淆即是在环境中部署 IoT 设备或者超表

面等，通过反射干扰信号来混淆信道，使得信号在传

输环境中产生扭曲和衰减. 其优点在于无需在射频

发射端进行配置，降低了操作难度与硬件成本，同时

不会影响实用效果. 针对窃听者利用信号经过人体

或物体的反射收集相关的信息，以达到获取个人隐

私的威胁，通过部署可编程智能超表面，发射端信号

在环境中经过超表面的折射或反射，改变信号的相

位，使得窃听者无法得到携带有效信息的信号，达到

混淆的目的. 例如  Xiong 等人 [56] 提出了一种基于智

能超表面的无线信道模糊技术，通过一种概率算法

配置超表面，使反射信号的相位发生改变，接收端无

法获得有效的信息，以实现信道混淆 . 同时  Lyu 等
人 [146] 使用智能反射面（IRS）作为绿色干扰器，在不使

用任何内部能量的情况下产生干扰信号，以此来实

现隐私感知保护. 
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6　挑战与展望

尽管近年来低功耗感知在各个领域取得了蓬勃

发展，但是仍有一些开放性的问题亟待解决 . 在本节

中，我们就不同感知场景中的关键问题进行了一定

总结，以供探索和讨论. 

6.1　性质感知

1）如何进行环境鲁棒的静态目标性质感知？在

接收信号中，目标物品的信息与周围环境的信息往

往是耦合在一起的. 例如，在使用商用  Wi-Fi 信号进

行透射材质感知时，接收信号是从目标物品中透射

的信号和周围环境（例如墙壁、家具等）反射信号的

叠加. 而实际应用中的场景多种多样，实现环境鲁棒

是提高感知系统可用性中关键的一环. 不同于动态

行为感知（例如呼吸检测）可以通过信号差分的方式

抑制静态环境的影响，静态目标的性质感知往往需

要更加复杂的信号处理方法. 经典的信号处理方式，

例如盲源分离、多径分解等，不容易实现高精度和细

粒度的直射路径提取. 因此，当感知目标的尺寸较小

或者环境复杂时，这些方法难以取得良好的效果 . 随

着深度学习的发展，研究人员开始探索使用深度学

习来进行静态目标的性质感知. 结合域自适应网络

等方法，研究人员可以将模型训练在大规模的数据

集上，从而使得模型具有更好的鲁棒性 . 但是由于射

频数据的语义难以理解，收集丰富的含便签数据是

困难的. 因此，如何利用少量的数据来训练一个鲁棒

性强的模型仍是一个具有挑战性的开放性问题.

2）如何进行多目标感知？显式生活中，待感知

目标往往不止一个. 例如货架上琳琅满目的商品、冰

箱中的各种食材、行李箱中的各样物品等. 但是实现

多目标的同时感知仍是具有挑战性的. 一方面是受

限于采集设备，难以实现高角度分辨率的信号收集 .

另一方面，信号在多个目标之间会发生多次散射，加

剧了信号的复杂性. 此外，由于多个目标的形状、材

质、位置都不确定，构建一个足以表征其特性的数据

空间是困难的. 因此，如何实现多目标的同时感知仍

是一个具有挑战性的开放性问题. 

6.2　成像感知

1）如何从复杂的环境中提取微弱的目标信号？

首先，在实际场景中，大部分待成像目标具有小尺寸

或低反射率，导致回波信号非常弱，致使难以对小目

标进行有效检测和分辨. 其次，由于复杂的室内多径，

使得接收信号中包含大量与目标无关的干扰信号，

极大地降低成像质量. 为了解决该挑战，未来的工作

可以采用适当的信号处理和重建算法来抑制多径效

应的影响，比如使用波束形成技术、多通道接收和后

向散射建模等方法. 对于噪声干扰的影响，可以通过

合理设计和选取接收天线，捕获身体部位的反射 . 还
可以增加信噪比、使用滤波器等手段来降低噪声干

扰. 同时抑制多路径干扰，从而使得能够捕捉到真正

的目标信号.
2）如何在动态的场景下对目标进行精准成像？

现实生活中，待成像目标或成像系统本身可能会处

于运动状态，这会导致接收信号中存在明显的运动

干扰分量，淹没与目标形状相关的信息，致使成像精

度下降，特别是在高速移动或振动的情况下，运动模

糊更为明显. 因此，需要针对不同的运动场景设计相

应的算法来补偿或校正运动造成的影响. 未来的工

作可以将不利的运动信息转化为有利的信息，通过

捕获连续时间帧内的瞬时射频反射，将它们相互关

联以识别不同目标部位，并结合它们在时间和运动

上的信息来捕获目标形状. 此外，在复杂场景中会存

在多个目标物体，则需要对不同目标进行区分和分

离. 将来的工作可以借助盲信号分离和强大的深度

学习来区分不同目标的信息，并且放大每个目标特

征，并裁剪目标物体反射的射频信号 . 最后，将每个

人与特定区域中的射频数据相关联，从而获取清晰

的目标图像. 

6.3　隐私感知保护

1）如何实现低成本的即插即用隐私感知保护系

统？目前大部分隐私感知保护系统在使用过程中通

常需要专用的无线设备，导致高昂的成本 . 例如，需

要利用全双工无线电设备对发射信号的物理层信息

进行扰动，以保证非法端无法窃听 . 此外，为了保证

合法用户的通信，还需要实时地对信道进行测量，导

致隐私感知保护系统无法即插即用. 昂贵和专用的

硬件设备和复杂的算法操作都使得现有的隐私感知

保护系统无法在日常生活中广泛使用. 为了克服这

些问题，将来的工作可以尝试采用简单的无线设备

建立“虚拟栅栏”来确定一个合法的传输范围，限制

了范围以外窃听设备的传感. 或者，可以通过一种可

配置参数的无线发射机，将其设置成只有授权的接

收端才能进行传感，达到低成本隐私感知保护的目

的. 它们的特点都是放弃了复杂的全双工无线电设

备，并且在降低成本的同时保证了隐私感知保护的

性能.
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2）如何保证干扰非法用户感知的同时不影响合

法用户正常感知？目前部分隐私感知保护方案主要

通过混淆无线信道和信号的方式去干扰非法用户接

收到的信号波动，从而使其感知失效 . 然而，由于无

线信号的广播特性，合法用户接收到的无线信号会

受到相同的信号扰动，如果不消除对应的扰动影响，

也会使合法用户的感知模型失效，从而导致感知精

度急剧下降. 为此，为了在干扰非法用户的同时保证

合法用户的正常感知，将来的方案可以利用切换天

线的方式混淆非法窃听，将混淆方式记录成行为编

码本，合法用户通过行为编码本，解调得到正确的感

知信号. 或者，通过合理地布置天线位置，构造出一

个不会被干扰的感知区域，有效保护了区域内的授

权射频感应，针对保护区域外的窃听者，全向天线将

不断地发射干扰信号，破坏窃听者的行为 . 此外，还

可以通过修改无线电波，使信号可以在环境中任意

位置产生反射，生成虚假的活动轨迹，以此来混淆窃

听，同时合法用户也可以用标签通信的方式滤除虚

假的轨迹，保护了正常感知的进行. 

6.4　大模型在无线感知中的应用

随着物联网设备的增多，越来越多的数据需要

处理，而无线感知的场景具有复杂多变的特点 . 得益

于算力的发展，基于大模型的解决方案在诸多领域

展露锋芒. 实践证明，大模型的解决方案有助于实现

环境的鲁棒和性能的可靠. 因此，如何将大模型用于

无线感知是一个极具吸引力的课题. 就目前而言，大

模型主要用于无线感知任务的后处理，如知识图谱

等. 而将大模型直接用于感知任务本身，仍有待探索.
这主要受困 2个方面：1）大规模数据集难以构建 . 一
方面，数据收集门槛更高 . 不同于图像信息采集，可

以用诸多设备（例如手机）轻松采集，当前无线信号

的采集往往需要特定的固件或软件支持和一定的专

业辅助来完成，这增加了数据集构建的难度 . 另一方

面，无线数据语义不明确 . 对于一个被采集的无线数

据，目前缺乏直观的手段帮助我们鉴别其语义、衡量

其质量，这进一步增加了数据采集的难度 . 2）与无线

设备关联的终端算力较弱. 即使采用端边云的部署

模式，只在终端进行大模型的推理，也会为其带来较

大的负载. 因此，关于如何进行无线感知和大模型的

融合，目前业界仍未达成共识. 

7　结　　论

人-机-物三元融合的智能物联网正蓬勃发展 . 作

为新型信息获取的有益手段，低功耗感知的应用和

机理正在被不断被挖掘和探索. 在本文中，我们对近

年来的低功耗感知工作从感知模态、感知挑战、感

知方案和感知应用 4个维度进行了全面的梳理，试

图给出一个更加体系化的描述和总结；并对各领域

亟待解决的问题和未来的发展方向提出了一点见解，

以期抛砖引玉.
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